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Resumen: Presentamos una implementacion en un
PLD de un divisor, que actda en forma serid,
sobre campos finitos de la forma GF(2™).
Utilizamos un agoritmo que calcula la division
resolviendo un sistema de ecuaciones linedes. El
divisor reguiere solo de tres procesadores béasicos
y de una sefia de control. Las complejidades del
circuito, en cuanto a nimero de componentesy a
tiempo, son proporciondles a nf y a m
respectivamente. La estructura es independiente
del polinomio irreducible y se puede extender a
diversos valores de m. Las édreas de aplicacion de
estos circuitos incluyen los cédigos de correccién
de erroresy lacriptografia.

INTRODUCCION

Con €l propdsito de asegurar la informacion que
se transmite a través de canadles pulblicos de
comunicacion, los sistemas digitales de
transmision utilizan diferentes técnicas de
criptografia. Muchas de ellas requieren de
operaciones redizadas en campos finitos (o de

Galois) GF(p"). Otra aplicacion importante de
los campos de Galois se encuentra en los codigos

de correccion de errores y en e procesamiento
digital de sefides.

Por lo general, la operacion de la division en
campos finitos se realiza calculando primero la
inversa multiplicativa dd divisor y después
multiplicandola por € dividendo. Esto incrementa
considerablemente € tiempo de gecucidon y la
complejidad de los divisores.
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Diferentes métodos han sido propuestos para €
calculo de inversos multiplicativos basados ya sea
en € agoritmo de Euclides [1], o en € teorema
“pequefio” de Fermat [2]. Todos éstos utilizan
operaciones recursivas para calcular cuadrados y
multiplicaciones  polinomiales  sobre  bases

determinadas de GF( p").

Frente a estas propuestas, recientemente se han
desarrollado mejores métodos para el calculo dela
division, basados en la soluciéon de ecuaciones
lineales sobre GF(2) [3][4]. El agoritmo de
divisén (AD) que utilizaremos fue desarrollado
en [5] y requiere de la solucion de m ecuaciones
lineales sobre GF(2™), (m es la dimensién del
campo, visto como un espacio vectorial sobre su
subcampo primo, y 2™ es su cardinalidad, es decir,
su nimero de elementos, llamado también, su
orden). El algoritmo procede en dos etapas. En la
primera se construye una matriz de coeficientes
del divisor. En la segunda se resuelve e sistema
de ecuaciones lineadles previamente definido. El
divisor es modular y muy apropiado para €
manegjo de valores grandes de m. Ademas, no
depende del polinomio irreducible que se utilice
para generar & campo. La duracion del ciclo de
tiempo, o de reloj, es independiente de m y d
tiempo de procesamiento es proporciona a m.

Este documento esta organizado como sigue: En
la seccion | presentamos los pormenores del
algoritmo de divison AD. En la seccion |l se
muestra la estructura del divisor serid y los
maodulos que lo componen. En la seccion il
presentamos las simulaciones y las pruebas &
circuito desarrollado y en la seccién IV las
conclusiones.



|. ALGORITMO DE DIVISION

El algoritmo utilizado para € desarrollo del
divisor es el que se encuentraen [5].

Sea g(x) un polinomio moénico irreducible de
grado m sobre GF(2). Escribamos

B
g =g gix +x"

i=0

donde gi I GF(2), para i=0,1,...m1, y mesun
entero positivo diferente de cero. GF(2™) es una
extension del campo primo GF(2) y tiene 2™
dlementos. Sea a 1 GF(2™ una raiz de g(x).
Entonces todos los elementos de GF(2™) pueden
ser representados en términos de la base {1, a,
a?.. a™}. Especificamente s a 1 GF(2™) es
cualquier elemento, entonces existe una sucesion
deescalaresa; 1 GF(2), con 0£i £m- 1, ta que:
a= ag+ aja +aa’+ .. +ama ™t
Labase {1, a, a ... a™} sedice ser labase
canodnica y los términos a; las coordenadas de a
con respecto a la base. Las 2m-1 potencias { a°,
al, a% .., a®™2? } son conocidas como los
elementos de soporte. Denotemos  por

k1
AW = [a']izo a vector columna de dimension k

gue consta de las primeras potencias a 'i=0, ...,
k-1. Al expresar a las potencias hasta k=2m-2, en
términos de la base candnica, podemos escribir

A(Zm—l) - PTA(m) (1)
_ j=0,....2m- 2 -
donde P = (pij )izo,w,m—l €s una matriz de orden

m” (2m-1) con entradas en & campo primo
GF(2). De hecho, p;; es la i-ésima coordenada

del elemento de soporte a 1. Y como la base
canoénicaes, en efecto, una base, tenemos que

P=[1y P (2
donde 1, eslamatriz identidad de orden m" m

y P, es una matriz de orden m" (m-1) a
calcularse mediante e polinomio irreducible g(x).

Sean ay ¢ doselementosen GF(2™),a! 0. Sea
b= c/a.

Entonces, c=a b. En términos de la base candnica,

escribamos

a=a'A™ | p=p"'AM  c=cTAM

donde a, b y c son los vectores columnas
consistentes de las coordenadas de a, b y ¢
respecto a la base canénica. Un cdlculo directo

muestra que en GF(2™) se han de cumplir las
igualdades

c'A™ =(axp)" AP™D =(a*b)T PTAM™
dondea * b denotaala convolucién del vector a
por el vector b. Por consiguiente, hemos de tener

c=P(a*b)
Explicitamente, paracada i =0,...,m- 1, vale
2m- 2
_ [o] [o]
C =a Pk A ab;
k=0  I+j=k

Intercambiando e orden en e que se redlizan las
sumatorias y haciendo algunos renombramientos
de sus indices obtenemos las expresiones
equivalentes:

n&— 1 1 o)
G =a A Piksjd D
j=0 8k=0 o
en otras palabras, resulta el sistema de ecuaciones
c=Qb ©)
. _ j=0,...m-1 .
donde la matriz Q = (qij )izo,m,m—l tiene como
entradas a los elementos
n&—l
Gij = A Pik+ja (4)
k=0

La ecuacion (3) representa un sistema de m
ecuaciones linedes cuyas incognitas son las
entradas en b. Cuando las coordenadas de a, cy
los elementos de soporte son conocidos, €
cociente b = c/a se obtiene pues como lasolucion
de ese sstemaen € campo GF(2™) [5].

Il. EL DIVISOR SERIAL

Formacién delamatrizQ

Recordemos la expresion (2) de la matriz P.
Tenemos, mediante e polinomio g(x) y la

m1

expresion a™ =é pma', que para i £m-1,
i=0

Pim = 0; . Sucesivamente tenemos

m-1
a“!zaxa*=ag p,a
i=0
1

) i m
=d P.@ *Pryd
i=1

3 . B
—_ 1 1
_a pi-Lka + pm-],ka pima

i=0

i=1

m-1 .
= (P2 Pom) ¥ A (pi-Lk * P pimhl
i=1
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Asi puesresultan las recurrencias

Pok+1 = Pm-1k Pom ¥ Pik+1 = Pi-1k * Pm-1k Pim
las cuaes pueden ser escritas, de manera sintética
como sigue: Paracada i =01,...,m-1

Pk = @- dgi) P 1k + P19
De la ecuacion (4) tenemos que los elementos de

la columna 0 de lamatriz Q han de ser:
m-1

[¢]
Gio = A Pik& =8;
k=0
Y paa 1£ j £ m- 1 tenemos:
m1l
[¢]
Gij =a Pik+ja
k=0
rr(])—l
=a ((1' doi) Piigkej-1t pm—l,k+j—1gi)ak
k=0
n(_},—l rr(])—l
=@1-dg)A Pi-tk+j-12% T 9i A Pm1k+j-18%
k=0 k=0
=(1-dg)gi.1j-1t9iam |
:igOQm j,0 s i=

0
’:‘giQm—j,O"'Qi—l,j-l s i=1...,m-1
Estructura del arreglo que generalamatrizQ

El arreglo para generar la matriz Q (Gen-Mat) se
muestraen lafigura 1.

El arreglo consiste de m1 celdas rectangulares
etiquetados como Cel;, Cel,, Cels,... Celpma. Las
coordenadas de a se introducen a Cel; en forma
serial siendo an; laprimeraen presentarse.

La columna O se obtiene directamente de las
coordenadas de a que entran a Cel;. Las columnas
1 am1 son generadas por Cely, Cel, ... Céma
respectivamente. La salida de Cel;.1 se introduce
enlacelda correspondiente Cel;.

En esta figura las sefiales indicadas se definen
Como sigue:

Oin = Polinomio irreducible
Oin = Sefial de control
ain, = Coordenadas del divisor

En la figura 2 se muestra la estructura interna de
cadacelda Cel;.
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Fig. 1. Arreglo generador de la matriz (Gen-Mat)
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Fig. 2. Estructura interna de la celda Cel;

Solucién del sistema de ecuaciones

Observamos que e sistema de ecuaciones (3)
posee una Unica solucion b, pues GF(2™) es en
efecto un campo. Por tanto € determinante de la
matriz Q es distinto de cero. Siendo un elemento
de GF(2) necesariamente su valor hade ser 1.

Lema: S a esun elemento diferente de cero en el
campo GF(2™M), entonces € determinante de la
matriz formada por Gen-Mat es 1.

Consideremoslamatriz :
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P

\_ _/
Los elementos de P;; en (i,j), (i,i), (.i) y (,j) son
h, f7,fyf", respectivamente, donde:

h=q y f=4j;a
y f 7 representa a complemento de f. Los
elementos restantes de P;; son cero excepto los

demés en la diagond principal que son 1. De la
definicion de P ; ; se obtiene:

det (Pi;) =ff + hf
=1+ f+hf
=1+ hf
=1+ai;a;a;
=1 (5)
Nos referiremos como la matriz operando a
aquella  premultiplicada  por Pij. La
premultiplicacion solo afecta los renglonesi y j
en la matriz operando. Hay tres posibles cambios
y éstos quedan enlistados en latablal.

Cambios

Sin cambio

i :=rengloni + renglon j

=l

RO|O|—

reng. i y reng. j seintercambian

Tabla |: Cambios en la matriz operando después
dela premultiplicacion.

Eliminacién de Gauss-Jordan para GF(2)

Hagamos
Ui = Pm1i Pmai - Pissi 5 Q9 =UQ.
Entonces de acuerdo a lo visto anteriormente,
todos |os elementos debajo de g%y, dela columna
0 de Q¥ son cero. Realizando e proceso de
eliminacién delas columnas 0 alam-2, setiene:

[T.C]=Umn2Uns...UQ] (6)
donde la matriz T de m x m sobre GF(2) es
triangular superior. Esto corresponde a método de
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eliminacién gaussiana con pivoteo parcial sobre
GF(2). Yaque Q esno-singular, delaec. (4), T no
es singular y sus elementos diagonales principales
son todos 1. Similarmente, hagamos
Li=Pim1Pim2...Piin

y de ahi

[I,c"]=Lm2Llms...Lo[T,C"] (7
donde | es la matriz identidad de orden m x m.
Entonces e vector columna ¢ es la solucién
requerida, es decir, b=c"".

Estructura del arreglo para el procesamiento Q
La estructura propuesta para la aplicacion de

método de Gauss-Jordan para triangular la matriz
Q queda mostrada en lafigura 3.

=in I
e [Leeidanz | ™ reldanz I__,l_—l celdanz I__ll__l celdanz I_'_l_—l celdanz |
T !

Ml celda03 | celd=0z IE celdsz Iﬁ celdanz |

]| [

wa
™ celda0s | vl—l celdsz Iﬁ celdanz |

T

202 [

1—{ celdadz |

l|_| celd

bmn-q...

Fig. 3. Estructura para la Solucién de la Matriz
Las sefidesindicadas en lafigura son:

ac0-ac3 = Columnas de lamatriz
S-in = Sefial de control
C-in = Dividendo
clk =reloj del sistema
bm-1 - b = Solucién del sistema de ecuaciones

En la estructura se utilizan dos tipos de celdas, la
celda02 y lacelda03. Los biestables son utilizados
para sincronizacion. El inicio para laintroduccion
de los elementos de la matriz queda determinado
por la sefial de control. Las coordenadas de la
solucién b inician su salida de la celda02,,.1,m en
un tiempo 3m. Posteriormente las coordenadas
salen a un promedio de una coordenada por ciclo
de tiempo, resultando en un tiempo de computo de
4m-1 ciclos. Las estructuras de las celdas se
muestran enseguida:

[=01]
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Fig. 4. Estructura de la celda02

Fig.5. Estructura de la celda03

El esguema final del divisor se muestra en la
figura 6.

Entre las dos etapas se puede apreciar un banco de
biestables. Esto se introduce con €l propésito de
sincronizar la operacion entre ambas etapas. El
tiempo de operacion pararedizar la division es de
5m-1 ciclos, y € sistema permite una operacion en
linea ("pipeline").

lll. SIMULACIONES Y PRUEBAS

Las simulaciones se hicieron utilizando € paquete
computacional MAXPLUSII de ALTERA.
Enseguida se presentan la estructura Gen-Mat asi
como la estructura para la Solucion desarrolladas
con MAXPLUSHI.

50 I+ gnr Ca

Gen-Maz

vy

a7 ... Gy

Lo Jle=] [ ] e

y v

...00010001 —

Selucién

Bt
Bya

B

Fig.6. Estructura completa del Divisor

Col_1
......CUI—Z......

H=)
&
8

Fig. 7. Circuito Gen-Mat para GF(2%)

Todas las simulaciones se realizaron considerando
el campo GF(2*) con polinomio irreducible
gx) =X+ x+ 1

Potencia de & | Representacion polinomial

1

ol

ol o

o o

o o

ot o +1

o o+t

of A+ o+l

off o + ot 1

of e+ o

of o+ 1

o0 o + o

ol o+

ole e+l

o3 o+ o

o4 o+ o

ol? 1

Tabla 1. Campo GF(2%) cong(x) = x* + 3+ 1

=
=C
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La simulacion del Circuito Gen-Mat para GF(2%)
eslaqueseindica

s i s |.Eur 1 D 15

LTI

w= "k

= T

JERRNENERENE
B

=i

1

= 1

== 4n 1 I I I

i ol 3

i ol 2

=i ol 1

Fig.8. Smulacion de Gen-Mat para GF(2%)
Esta simulacién corresponde a siguiente g emplo:
Gin=a®+1=1001
Qin=1000

Ain=a“=a®+a’=1100

y lamatriz esperadaes:

O O -
m O O O
o —» O O
o O+~ O

es conveniente observar aqui que en la gréfica la
columna O inicia en la subida del pulso 1, la
columna 1 en & pulso 2, la columna 2 en e pulso
4y lacolumna3en € pulso 6.

Laestructuray simulacion del circuito Solucién se
muestraen lasfiguras 9y 10.

En este giemplo se tienen los siguientes valores:
An=a®=za’+a’+a+1=1111

Cin=a=a®>+ a?= 1100 (Después del 4°
pulso)
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aaaaa

Bout = a®= 1110 ( Despuésdel pulso 12)
Fig. 9 Estructura del circuito Solucién4

s 1he 15 Mk pL ] 1us 1Gg
-4 o LML Pyt
= Cim 1]
m=n 1] ]
=Cin 1] _|
a3 ] 1 I
= Al 1] 1
= ]
= A =
o Bout b [ ]

Fig.10. Smulacion del circuito Soluciond

En e esquema siguiente se pueden observar las
etapas que integran al Divisor completo, es decir,
el circuito Gen-Mat, la etapa intermedia de Flip-
Flops para sincronizar las sefidles y e circuito
Solucién.
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Fig.11. Estructura final del Divisor GF(2%)

Una vez redizada la smulacién del divisor, se
grab6 en un PLD EPM5128JC-2 de ALTERA.

Las pruebas finalles a PLD se redlizaron
aplicando diferentes vectores de prueba y
tomando las salidas del circuito con la ayuda de
un Anaizador Logico de Sefides. Se muestran
enseguida dos e emplos de estas pruebas.

An=af=a’+a’+a+1
=1111 ;

Ch=a¥=a®+a%2=1100

Bot=at=a+a?+a®=0111

Ejemplo 1:

o EEE NN M-

S_-

Observelasalidaen € pulso 16.

An=a®=a®+a =1010
Ch=a’=a?+1=0101
Bu=a*=a%?+ a®=0011

Ejemplo 2 :
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estructura serial para un Divisor sobre GF(2%). Se
ha requerido sdlo de una sefid de control y de
interconexiones simples y regulares.
Aprovechando estas ventgjas, € circuito ha sido
implantado en un PLD EPM5128JC-2 de Altera
utilizando e paquete MAX PLUS que la misma
empresa proporciona. En cuanto a sus
caracteristicas de operacion, € ciclo de reloj no
depende de m, €l calculo de ladivision requiere de
5m-1 ciclos de reloj y opera con caracteristica
"pipeline”, por lo que e divisor esuna muy buena
propuesta para ser utilizado en aplicaciones de
codigos de correccion de errores y en
criptografia.
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