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En la actualidad, la gran influencia que las telecomunicaciones tienen en
todos los aspectos de la cotidianidad ha hecho que las comunicaciones
seguras cobren también particular importancia.

Diferentes enfoques para tratar la seguridad: Aislamiento de los sistemas y
entrenamiento a usuarios y administradores de los sistemas de computo y
de comunicaciones.

Criptografia es la disciplina referente a la construccién de sistemas de
cifrado; Criptoanalisis es la disciplina referente al rompimiento de sistemas
de cifrado, y Criptologia es la conjuncién de criptografia y criptoanalisis.

A grandes rasgos, la criptografia puede dividirse en dos tipos: La de llave
secreta y la de llave piblica. Presentaremos como representante ti pico de
llave secreta al sistema DES, asumido por el gobierno de los EUA como un
estandar en las tres (ltimas décadas del siglo pasado. Como representante
de llave piblica presentamos el método de RSA. @
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d en la informacién

La seguridad de la informacién es vulnerable y susceptible de ataques

varios: Errores humanos, empleados incumplidos, empleados desleales,
intromisiones externas y factores imponderables tales como incendios o
desastres naturales. Para reforzarla se puede asumir diversos enfoques:

@ Personal: Accesos mediante tarjetas de control o reconocimiento de
rasgos fisicos

Fisica: Infraestructura de control integral de acceso
Administrativo: Educacién del personal en medidas de seguridad
Redes de datos: Mediante cifrado y configuraciones de control

Software y sistemas operativos: Sistemas confiables

Hardware: Resistencia a intromisiones, cifrado

En todo sistema de seguridad hay que considerar las comunicaciones y los

sistemas de computo.
Un enfoque muy importante es el cifrado de la informacion.
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e

duccioén a la criptograf

La criptografia es el estudio de técnicas matematicas relativas a la
seguridad de la informacion.
Objetivo. Ofrecer los servicios siguientes:

o Confidencialidad: Mantener la informacion secreta respecto a quienes
no estan autorizados a conocerla

@ Control de acceso: Restricciones de acceso a ciertos recursos de
informacion permitiendo sélo usuarios distinguidos

@ Privacidad: Evitar intromisiones indeseadas a la informacion propia

@ Integridad: Mantener la exactitud de la informacién, es decir, que no
sufra alteraciones por usuarios o medios no-autorizados

@ Autentificacion de identidades: Reconocimiento de remitentes,
corroboracion de sus identidades

@ Autentificacion de mensajes: Reconocimiento de origenes de la
informacion, @
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@ Anonimato: Reserva de la identidad de una entidad involucrada en un
proceso,

@ Firmado: Ligamento de particulas de informacion con entidades

@ Sostenimiento de compromisos (Non-repudation): Proteccién contra
actos de desdecirse

@ Autorizacion: Delegacion de privilegios a otra entidad para realizar
actos propios

@ Aval: Otorgamiento temporal de privilegios a otra entidad para
realizar actos propios

@ Certificacion: Respaldo de informacion por una entidad confiable

@ Revocacion: Suspension de certificados o de autorizaciones

@
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@ Propiedad: Maneras de otorgar permisos a una entidad para uso o
transferencia de recursos

@ Testimonio: Verificacién de creacién o de vigencia de particulas de
informacibén por otras partes que los creadores

e Confirmacion: Reconocimiento de que ciertos servicios han sido
provistos

@ Recibo: Acuses de que particulas de informacion han sido recibidas
@ Disponibilidad: Asegurar la entrega oportuna de informacion

@ Fechado o marca de tiempo: Ligamento de particulas de informacion
con momentos de creacion o de vigencia

@
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Criptografia (kryptos, griego: Oculto) Disciplina referente a la
construccion de sistemas de cifrado.

Criptoanalisis Disciplina referente al rompimiento de sistemas de cifrado.

Criptologia Conjuncién de la criptografia y el criptoanélisis.
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Algo que no es criptografia

En la esteganografia (steganos, griego: Cubierto), los mensajes no se
transforman mas se ocultan en otro discurso, o bien, se presenta el
mensaje con sindnimos:

Linguistica: El cal6 (jerga de arrabal y albureo). El mensaje simplemente
se plantea en vocablos sin6nimos o deformados: Ay nos
vidrios en tu cantén, y te caes con la luz. Otros ejemplos los
dan los cédigos utilizados en comunicaciones por radio
(taxistas, policias, radioaficionados).

@
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Escrita: Los acrosticos o la referencia a simbolos dentro de un texto:

“Un nuevo régimen fiscal para Pemex — Fox anuncié en Chile
—. El fisco ha de tener ingresos alternativos para obtener si
no todas las utilidades actuales, si'lo que compense lo no
logrado al hacer mas eficiente el gasto publico.”

si se refiere a los simbolos subrayados

“Un nuevo régimen fiscal para Pemex — Fox anuncié en Chile
— . El fisco ha de tener ingresos alternativos para obtener si
no todas las utilidades actuales, si'lo que compense lo no
logrado al hacer mas eficiente el gasto publico.”

se lee
Fraude en Tabasco

@
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Caracteristicas criptograficas

Un buen sistema criptografico ha de tener varias caracteristicas:

@ pequeiias variaciones de textos llanos: grandes variaciones de textos
cifrados,

@ los tamanios de los textos planos deben ser comparables con los
cifrados,

@ los textos cifrados deben calcularse eficientemente a partir de los
planos, y

@ la relacion entre textos planos y cifrados debe ser impredecible.
Un mal sistema criptografico se caracteriza porque:

@ aparenta una relacion aleatoria entre planos y cifrados, pero en
realidad no lo es,

@ es susceptible a criptoanalisis elementales,
@ el célculo de cifrados es ineficiente en tiempo y en espacio, y @

@ es vulnerable a sus propios fabricantes.
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Un sistema criptografico tipico de llave secreta consta de los objetos
siguientes

@ M: un espacio de mensajes,

@ L: un espacio de llaves,

@ C: un espacio de cifrados de textos,

@ E: L x M — C: funciéon de cifrado,

@ D: L xC — M: funcion de descifrado, tales que

o Vke Lime M : D(k,E(k,m))=m&
o Vke L,ceC: E(k,D(k,c))=c.

El sistema es seguro si a pesar de conocer E(k, m), desconociendo k no se

puede calcular m.
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En Z, la operacion suma @, u “O"-excluyente, es de orden 2: x®Hx =0, y
Vn € N, la misma operacion componente a componente cumple lo mismo:
Vx € Z5: x®x =0. Asi pues, se puede tomar M =L =C =7y

E:LxM — C D:LxC — M
(k,m) — c=kdm (k,c) — m=kodc

el sistema es seguro pues conocido c si no se conoce k no es recuperable
m (de hecho, es posible generar cualquier m pues siempre existe
k = m @ c tal que m = D(k, c).

v

@
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Sea A € (Z)"" una matriz tal que Det A # 0y sea b € ZJ. Entonces la
pareja (A, b), que contiene n? 4 n “entradas” en Z,, determina una
transformacion afin

T(A,b) :m— Am + b

con inversa T(;lb) = Tia-—10)° tb, donde t_y, es la translaciéon x — x — b.

v

@
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Cifrado por bloques

Dado un mensaje m = (a;),,, se parte en bloques m; = (a(,-_l)k+j)j<k,
donde k|n. Se cifra cada bloque para obtener el cifrado ¢; = Ejj.ve(m;) y
el cifrado de todo el mensaje es: ¢ = (c;)i<%.

Dos tipos de cifrado de bloques.

@
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el

En cada bloque i se usa una llave distinta y los cifrados anteriores:
¢i = Ej 11ave;(mj, cji_1). Permite bloques pequefios. Hay varios modos de
operacion:
© Cipher block chaining mode (CBC) Se toma como Ej,,e una
permutacion y ¢; = Ej,e(m; @ ¢;_1) donde cq es un texto inicial. El
mensaje se recupera haciendo m; = Dy ,.e(c; @ ¢;_1) con
DLlave = E_l

Llave*
@ Output feedback mode (OFB) Se toma como Ejj,,e una permutacioén
(la llave se mantiene constante) y se hace v; = Ejjae(Vi_1),
¢i = Ejjave(m; @ v;) donde vq es una semilla inicial. El mensaje se
recupera haciendo m; = Dy, e(c;i @ vj).

© Cipher feedback mode (OFB), ¢; = m; ® Ejja,(c;_1) donde cg es un
texto inicial. El mensaje se recupera haciendo m; = ¢; ® EL,ave(c,-@
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ome

En cada bloque / se utiliza una misma funcién y una misma llave:
¢i = Efjave(m;). Aqui se tiene el modo de cddigo de libro electrénico
(electronic code book mode (ECB)). La caracteristica principal es que:

Vi, j: Ci=¢Cj < m;=m,

@
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© Data Encryption Standard (DES)

@
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Data Encryption Standard (DES)

El estandar de cifrado de datos, Data Encryption Standard (DES), ha sido
de los mas utilizados en la historia de la criptografia:

@ Se desarroll6 en los afios 70, por IBM, principalmente.

@ En 1977 se adoptd como un estandar por la Oficina Nacional de
Estandares (NBS: National Bureau of Standards, en la actualidad el
National Institute of Standards and Technology) del Gobierno de los
EUA.

@ Es de cifrado por bloques, con bloques de 64 bits.

e Utiliza llaves de 56 bits (dadas en 8 bytes, en cada uno de los cuales 7
bits son de la llave y el octavo es de paridad).

@ Consecuentemente, el espacio de bisqueda para la llave es de tamano
250 (en promedio se requiere de 25° pasos de biisqueda).

o El cifrado se hace con 16 ciclos de reiteraciéon. En cada ciclo, los
paraametros de la funcién de cifrado dependen de los bloques de
datos y de llaves, actuales y previos.

e En cada ciclo, la (sub-)llave Llave;, i =1,...,16 se construye @

mediante un algoritmo de preparacion de llaves (key scheduling
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Dado un mensaje m = m;,;mp,, de 64 bits, es decir, 8 bytes, m,q, mpe,
de 4 bytes cada uno, se procede como sigue:

O Sea mszlgmge)r =m) = T(m), donde T es una permutacion.

@ Parai=2,...,16 hagase
(i _ (i—-1)

rnlzq = Mp,
mg)er = mszq )EB f <m(£')er )7 Llave,->

donde Llave, tiene una longitud de 48 bits.

© c= T (mp mp2).

@
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9
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55
54
53
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49

24
23
22
21
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19
18
17

64 32
63 31
62 30
61 29
60 28
59 27
58 26
57 25

Permutacion inicial T.

Permutacién inversa T71.

Cada permutacién se presenta como una matriz A € [1, 64]3*8.

Sim = [mg(_1)1]

tonces A(m) = [ns(i—1)+j = mA:j]

j=1,...,
i=1,...,

j=1,..,8
i=1,...8"

8 .
o E Zg4 es una cadena de 64 bits, en-
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El calculo de f : Z3? x Z38 — Z3%, (mpey, Llave;) — f (mpe,, Llave;)
utiliza 8 transformaciones S; : Zg — Zg, j=1,...,8, llamadas S-cajas,
fijadas de antemano por los estandares.

@
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Cada S-caja se especifica como una matriz S € [1,16]**16. Para
una cadena de 6 bits r = rirr3rarsrg, S(r) es la escritura en
binario (con 4 bits) del nimero Sj;, donde i = 21 +r5y j =
(I’2I’3I‘4I’5)2.

14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 O

15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

S-caja $;

@
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15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
3 13 4 7 15 8 14 12 0 1 10 6 9 11 5
0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15

13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

S-caja S

10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

137 0 93 4 6 10 2 8 5 14 12 11 15 1

13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
110 13 06 9 8 7 4 15 14 3 11 5 2 12

S-caja 53
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7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
13 81 5 6 15 0 3 4 7 2 12 1 10 14 9
10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4

315 0 6 10 1 13 8 9 4 5 11 12 7 2 14

S-caja 54

212 4 1 7 10 1 6 8 5 3 15 13 0 14 9
14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
11 8 12 1 14 2 13 6 15 0 9 10 4 5 3

S-caja Ss
2 110 159 2 6 8 0 13 3 4 14 7 5 11
100 15 4 27 12 9 5 6 1 13 14 0 11 3 38

9 14 15 5 2 8 12 3 7 0 4 10 1 13 11

4 3 212 9 5 15 10 11 14 1 7 6 0 8

S-caja S
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4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
3 011 7 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
S-caja 57
13 2 84 6 15 11 1 10 9 3 14 5 0 12 7
115 13 8 10 3 7 4 12 5 6 11 0 14 9 2
7 11 41 9 12 14 2 0 6 10 13 15 3 5 38
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

S-caja Sg
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f se calcula como sigue:

@ Duplicando bits en 16 posiciones, la cadena mp,, de 32 bits se
expande a una cadena m),,, de 48 bits. Precisamente, se aplica la
funcién E : Zg2 — ng descrita adelante.

Q Sear=mbp & Llave; € Z38.
© Escribase r = [rj]i , donde cada r; € Z$ es una cadena de 6 bits.
O Hagase f<m(D 2 Llave,> = P[S; (), PIS (n)IF

una permutacion Zgz — 232.

iz donde P es

@
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La expansion se da como una matriz E € [1,32

m= [m4(,-,1)+j]{:1""’g 232 es una cadena de 32 bits, entonces
E(m) = [n6(l 1)+j = mE]
32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17

16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 20 30 31 32 1

H8x6_ Si
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16
29
1
5
2
32
19
22

7
12
15
18

8
27
13
11

20
28
23
31
24

3
30

4

21
17
26
10
14

9

6
25

La permutacion se presenta como una matriz P € [1,32]8*4. Si

i=1,...,4
m = [m4(i—1)+j]Ji:1,...,8

P(m) = [”4(i71)+f - mPU]Ji:17-~-78'

IS Zg2 es una cadena de 32 bits, entonces

=1,..4
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En cuanto a la generacion de sub-llaves,

dada la Ilave del usuario de 56 bits, primero se transpone a sus bits, y se
fracciona en dos partes de 28 bits cada una.

Se va rotando a estas partes uno o dos bits a la izquierda, dependiendo del
indice del ciclo, y de acuerdo con una regla fija, se compone a las partes
para producir la llave L/ave; de 48 bits.

Puesto con mas precision:

@
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Q@ Sea Llave= [ki]?i1 una llave dada en 8 bytes, es decir, 64 bits. Los
bits kg;, i = 1,...,8 son de paridad. Se les descarta y los restantes
forman la llave de 56 bits propia del usuario.

@ Sea L = Py(Llave) la cadena de 56 bits formada mediante la matriz
P, aplicada a L/ave. Escribasela como la concatenacion de dos
cadenas de 28 bits cada una, [Cy, Dg] = L.

1 siie{1,2,9,16},
2 en otro caso.

En otras palabras, de acuerdo con el indice de cada ciclo se ha de

rotar como se indica a continuacion:

Ciclo i 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Rotaciones v; 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

© Para cada ciclo i < 16, hagase v; =

Sea v: Z%S — Z%s la rotacion consistente de “correr un lugar hacia la
izquierda” cada uno de los 28 bits.

Q Paracadai=2,...,16 hagase C; =" (Ci_1), Di = v"(D;_1) y sea
Llave; = Py([Cj, Di]) la llave de 48 bits formada mediante la matriz
P,.
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57 49 41 33 25 17 9

1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15

7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4
Para formar una cadena L de 56 bits a partir de una K de 64 bits,
se toma en la posicion 8(i — 1)+, de L, 1 <i<8,1<,<7,al
bit (P1);-ésimo de K.
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Para formar una llave K de 48 bits a partir de una cadena L de
56 bits, se toma en la posicion 8(i — 1) +j de K, 1 </ < §,

1 <j <6, al bit (P2);-ésimo de L.

14 17 11 24
3 28 15 6
23 19 12 4
16 7 27 20
41 52 31 37
30 40 51 45
44 49 39 56
46 42 50 36

1
21
26
13
47
33
34
29

5
10

55
48
53
32
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Para descifrar se sigue el mismo procedimiento, en sentido inverso.

Observaciones:

@ Las S-cajas definen transformaciones que no son lineales ni afines. En
tanto sean mas complejas, la seguridad serd mayor.

@ Una llave es débil si Ejjave( Epjave(m)) = m.

o Propiedad de complemento. ¢ = Ej;,.(m) = €= E (m).

@ En la actualidad, la llave resulta pequeiia.

@ La implementaciéon en hardware de las S-cajas es propiedad de IBM y
no se publico su disefio, lo cual conlleva vulnerabilidad.

@
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Un posible ataque:
© Escojase m.
@ Obténgase los cifrados de my m: ¢g = Ejjoe(m) y €1 = Ejja,e(M).

© Para las 2% llaves Llave' cuyo bit mas significativo es 0, revisese si
E;jave(m) € {co,c1}. En tal caso, se tendra evidencia de que
Llave = Llave si E;,,«(m) = cg o bien de que Llave = Llave si
EL/ave/(m) = C1.

@
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Triple DES

Como un reforzamiento de DES, Triple DES aplica tres veces el método
convencional DES para obtener un cifrado final de cada mensaje. Sea
DES : (Llave,m) — c la funcién de cifrado descrita anteriormente.
Escribamos

DES| jave : m — DES(Llave, m).

Llaves de 168 bits Dadas tres llaves Llave;, Llaves, Llaves de 56 bits cada
una (juntas por tanto dan 168 bits) se hace, para cada
mensaje m:
¢ = DES|jave, © DES; !

Llave,

© DESLIavel (m)

Llaves de 112 bits Dadas dos llaves Llave;, Llave, de 56 bits cada una
(juntas por tanto dan 112 bits) se hace, para cada mensaje
m:
¢ = DES| s, © DES,}

Llave,

(o) DESLIavel (m)

En cualquier caso, se puede utilizar cualesquiera de los modos ECB, C
OFB y CFB.
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© Métodos de llave piiblica

@

Morales-Luna (CINVESTAV) Criptografia 02/2006 38 / 58



Meétodos de llave publica

En este esquema cada usuario tiene un “buzén, con una ranura de entrada:
cualquier otro usuario sabe como meter un mensaje en ese buzén, mas sélo
el dueio del buzbén puede extraer mensajes”. El término inglés trapdoor
one-way denota precisamente esta idea: Un raton puede entrar con
facilidad a una trampa mas de ella no puede salir. Utilizaremos, con todas
las reservas del caso, el término unidireccional para referirnos a one-way.
En todo esquema de llave piblica cualquier usuario U posee dos llaves
(eu, dy). Cuando un usuario V ha de enviar un mensaje m a U, calcula un
cbdigo ¢ = f(m, ey) utilizando la llave piblica de U. U descifra el
mensaje calculando m = g(c, dy) utilizando su propia llave secreta d.
Asi pues la llave secreta de U esta en funcion de su llave piblica ey.
Naturalmente, dy no ha de ser calculable sélo a partir de ey. Por otro
lado, las funciones f y g, que guardan cierta relacion de inversibilidad, una
respecto a la otra, han de ser funciones de iguales complejidades.

En la actualidad, RSA es el prototipico esquema de llave piblica. Vere@
en esta leccion algunos otros esquemas de Ilave pablica.
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Rivest-Shamir-Adleman (RSA)

Teorema (Pequefio de Fermat)

Si p es primo y a € N no es divisible entre p, entonces a?~* mod p = 1.

Sean p, g dos nlimeros primos, y sea n = p - g su producto. Por el teorema
de Fermat, se tiene que para cualquier x # 0,

xP L mod p=1 y x9 1 mod g =1,
consecuentemente
x(P=D(@=1) 1104 p=1 y »x(P=1)(a-1) g qg=1.
Es decir
p ‘(X(p—l)(q—l) ~1) v q ‘(Xoo—l)(q—l) —1).

Asi pues, n|(x(P~D@-1 _ 1) Es decir, | x(P~D@—D mod n=1] @

Morales-Luna (CINVESTAV) Criptografia 02/2006 40 / 58




Funcién de Euler

¢ : n— card{m < n|m es primo relativo con n}.
Entre las propiedades mas importantes de esta funcion estan:
@ Si p es primo, entonces ¢(p) = p — 1.

@ ¢ es multiplicativa, es decir, si m y n son primos relativos entonces
¢(mn) = ¢(m)o(n).

@ Sipesprimoy r €N, entonces ¢(p") = p"~(p —1).

@ limsup @
n—+oo N

In(l

) I|mJ|rnf¢(n)n(n(n)) e 7, donde v = 0.577215. .. es la, asi

n—-+0o0o

llamada, constante de Euler.

="

Teorema (Pequefio de Fermat (bis))

Si n es un entero no-nulo y a € N es primo relativo con n, entonces
a®(" mod n= 1.

v
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Ademas, dado que la funcién “moédulo” es un homomorfismo, se tiene
rmod ¢(n) =s = a" mod n= a°.

Consecuentemente, si e, d son enteros tales que

e-d mod (p—1)(g — 1) = 1 se tiene que: a°? mod n = a.

Esta es la base del algoritmo de cifrado: Si a es el mensaje, se hace ¢ = a¢
su cifrado. Entonces, ¢ = m.

La pareja (n, e) es la llave, que puede hacerse publica.

La llave secreta es (n, d).

Para calcular d sabiendo e, es necesario conocer la factorizacién de n
como producto de los dos primos p y q.

@
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Gtao

De manera alin mas restringida, si p y g son primos, n = pq y
A(n) = m.cam.(p — 1,g — 1) entonces también vale

e-dmod A(n) =1 = a* mod n= a.

Observamos que si se conoce p, g, entonces dado e se calcula, mediante el
Algoritmo de Euclides para el Calculo del Maximo Comiin Divisor, a su
|nverso.mu|t|p||cat|vo d en e.I anillo Zm_?_m_(p_lzq_l). o

Cualquier ataque contra el sistema de cifrado tiene como objetivo calcular

@
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Entrada: Entrada:

Un mensaje m < n Un cifrado ¢ < n

La llave pablica (n, e). La llave privada (n, d).
Salida: Salida:

El cifrado c. El mensaje m.

Cifrar Descifrar

{ c:=m°modn { m:=c?modn

} }

@
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Consideremos dos primos grandes: p = Pazgg7 = 262231 y

g = P>3008 = 262237. Su producto es entonces n = pg = 68766670747 el
cual nimero se escribe con un niimero de bits igual a [log, n| +1 = 37.
Si se toma el exponente e = 12521 se tiene que e es primo relativo con el
minimo comin miltiplode p—1y g— 1. Sea

A=m.cm.(p—1,g—1) =11461024380. De hecho, se tiene
1=d-e+ k- )\ donde d = 1132280741 y k = —1237.

Para un valor como m = 1562435 el codigo correspondiente es

¢ = m® mod n = 56009798215
y, en efecto, si calculamos la potencia correspondiente al exponente d,
m = ¢ mod n = 1562435,
vemos que ésta coincide con el mensaje original m. @
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Como un segundo ejemplo, consideremos la cadena de caracteres
Mexicanos al grito de guerra
al tomar uno a uno los caracteres

M,e,x,i,c,a,n,o,s, ,a,l, g, r,i,t,o, ,d,e, ,g,u,e
YrYrYa
y al ponerlos en codigo ASCII, obtenemos la sucesién de nimeros

77,101, 120, 105, 99, 97, 110, 111, 115, 32, 97, 108, 32, 103, 114, 105,
116, 111, 32, 100, 101, 32, 103, 117, 101, 114, 114, 97

Al tomarlos de cuatro en cuatro, cada tira de cuatro nimeros se interpreta
como un entero, entre 0 y 256% — 1, escrito en base 256. Aplicamos pues
una conversion de base 256 a base 10. Los 28 caracteres dan 7 nimeros:

1298495593 1667329647 1931501932 543650409 @
1953439844 1696622453 1701999201
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Aplicamos a cada uno la funcion de cifrado:
63933001817 25675825739 5190155225 15978589175 28389357636

y al aplicar la funcién de reconversion a base 256

226, 180, 48, 89, 250, 102, 2, 75, 53, 91, 123, 217, 184, 101, 235, 247,
156, 35, 56, 68, 110, 165, 72, 237, 149, 9, 131, 238

que son codigos correspondientes a los caracteres

a,7,0,Y,4,f, (no-imprimible) , K ,5,[,{,U,Z,e,&, +,
(no-imprimible) , # ,8 ,D ,n, ¥ ,H, i, (no-imprimible) , ,
(no-imprimible) ,

algunos de los cuales no son imprimibles. La cadena yuxtapuesta es
4'0Yf (no-imprimible) K5[{ U Zeé=(no-imprimible) #8Dn¥Hi(no-

imprimible)
{(no-imprimible)? @
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Ahora procediendo en sentido inverso, partiendo de

63933001817 25675825739 5190155225 15978589175
28389357636 14741227757 32565199854

calculamos la funcién de descifrado, para obtener

1298495593 1667329647 1931501932 543650409
1953439844 1696622453 1701999201

la cual sucesidn efectivamente coincide con la “original”

1298495593 1667329647 1931501932 543650409
1953439844 1696622453 1701999201

@
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© Internet y seguridad

@
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Internet y seguridad

A principios de 1970, el ejército de Estados Unidos, bajo la agencia militar
DARPA (Defense Advanced Research Projects Agency), actualmente
conocida con el nombre ARPA, establecié un financiamiento para
desarrollar la red de datos ARPANet, la cual interconectaba a diversas
universidades norteamericanas y centros de investigacion. Internet aparece
en 1980, y comienza a integrar las maquinas conectadas a su red de
investigacion para usar los nuevos protocolos de TCP/IP. La transicion se
termind en enero de 1983, cuando ARPANet establece como obligatorio el
uso de TCP/IP en todas las computadoras conectadas a ésta.

@
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IETF

El organismo Internet Engineering Task Force, es el grupo mas importante
de Internet en cuanto a su desarrollo tecnolégico. Este constituye una gran
comunidad internacional de red, integrada por disenadores, operadores,
vendedores e investigadores, todos ellos preocupados por la evolucién y la
operacion de Internet. El foro de IETF [5] esté abierto a cualquier interés

individual.

@
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Documentos Internet y estandares

Las propuestas para estandares Internet pueden ser encontradas en dos
tipos de documentos: Internet Drafts (IDs) y Requests for Comments
(RFCs). Los Internet Drafts no son documentos formales y pueden ser
cambiados o eliminados en cualquier momento. Los RFCs son la serie
oficial de documentos del IAB, y los cuales son almacenados
permanentemente, y nunca son borrados; una vez que un RFC es
publicado, nunca cambiarad. La mayoria de estos documentos son
localizados en linea en forma de actas de la IEFT.

@
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S/MIME y OPEN PGP

Los servicios de seguridad pueden ser agregados a cada enlace de
comunicacion a lo largo de una trayectoria dada, o pueden ser integrados
alrededor de los datos que estan siendo enviados, siendo esto
independiente de los mecanismos de comunicacion. Este enfoque avanzado
es frecuentemente llamado seguridad “nodo-a-nodo” (end-to-end).

Existen dos propuestas principales para ofrecer los servicios de seguridad
que hemos mencionado: S/MIME y PGP. Otros protocolos han sido
propuestos en el pasado como son PEM y MOSS, no tuvieron mayor
presencia. Sin embargo, ahora diversos proveedores de servidores de correo
electrénico, incluyen en sus productos a S/MIME, PGP /MIME y
OpenPGP.

@
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S/MIME fue desarrollado por RSA Data Security, Inc. Se establece en el
formato PKCS #7 para los mensajes, y en el formato X.509v3 para los
certificados. PKCS #7 se basa en el formato ASN.1 DER para datos.
PGP/MIME, toma como base a PGP, el cual se habia desarrollado por
diversos investigadores, algunos de los cuales formaron a la compaiia PGP,
Inc. Los formatos tanto para mensajes como para certificados, fueron
creados de improvisar y usar una simple codificacion binaria. OpenPGP se
funda en PGP.

S/MIME, PGP/MIME, y OpenPGP usan MIME para estructurar sus
mensajes. Los esquemas antes mencionados tienen confianza en el tipo
MIME multipart/signed, el cual se describe en el RFC 1847 para mover
mensajes firmados sobre Internet. Un cliente de correo puede
razonablemente aceptar y enviar ambos formatos.

@
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S/MIME es un protocolo nuevo, con una version inicial desarrollada por un
consorcio privado de compaiiias. S/MIME ha conseguido amplia adopcion
en la industria de correo de Internet. La mayoria ha creado su programas
de correo usando varios drafts del protocolo S/MIME v2 que han estado
circulando en el IETF. Las partes del protocolo son:

o S/MIME Version 2 Message Specification (RFC 2311)

e S/MIME Version 2 Certificate Handling (RFC 2312)

e PKCS #1: RSA Encryption Version 1.5 (RFC 2313)

@ PKCS #10: Certification Request Syntax Version 1.5 (RFC 2314)
e PKCS #T7: Cryptographic Message Syntax Version 1.5 (RFC 2315)
@ Description of the RC2 Encryption Algorithm (RFC 2268)

Estos RFCs, tienen el caracter de informativos. Es importante notar que
S/MIME v2 no es un estandar del IETF. S/MIME requiere el uso de una
llave de intercambio RSA, lo que es gravado por las patentes americanas
influenciado por RSA Data Security, Inc, lo que favorece que la versién

de S/MIME requiera el uso de criptografia débil (llaves de bits). @
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